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Algemene voorwaarden CyberNativ B.V.

Versie 2.1, geldig vanaf 4 september 2026. Deze voorwaarden zijn bedoeld om vooraf heldere
afspraken te maken over samenwerking, verantwoordelijkheden en de grenzen van digitale
beveiliging.

Artikel 1. Definities en gegevens van CyberNativ

1.1 CyberNativ: CyberNativ B.V., gevestigd aan Elizabeth Cady Stantonplein 801, 1102 BL
Amsterdam, ingeschreven in het Handelsregister onder nummer 92201113, btw-nummer
NL865930260B01 en bereikbaar via info@cybernativ.com.

1.2 Klant: de natuurlijke persoon die handelt in de uitoefening van een beroep of bedrijf, of
de rechtspersoon, die met CyberNativ een Overeenkomst sluit of daarover met
CyberNativ onderhandelt.

1.3 Overeenkomst: de afspraken tussen CyberNativ en Klant, bestaande uit de
ondertekende offerte of opdrachtbevestiging, eventuele dienstbeschrijving of SLA, de
Verwerkersovereenkomst indien van toepassing, en deze Algemene Voorwaarden.

1.4 Dienstverlening: alle door CyberNativ aangeboden of uitgevoerde zakelijke diensten,
waaronder Resilience Check, Managed Resilience, Resilience Partner,
beveiligingsadvies, implementatie, beheer, monitoring, back-up en herstel, awareness,
support en daarmee samenhangende werkzaamheden.

1.5 Managed Resilience: de overeengekomen combinatie van technische en
organisatorische diensten waarmee CyberNativ de digitale weerbaarheid van Klant
ondersteunt. Alleen de onderdelen die in de Overeenkomst zijn genoemd, behoren tot
de scope.

1.6 Incident: een gebeurtenis die de beschikbaarheid, integriteit, vertrouwelijkheid of
authenticiteit van systemen of gegevens kan aantasten. Een Incident is niet

automatisch een inbreuk in verband met persoonsgegevens in de zin van de AVG.

1.7 Werkdag: maandag tot en met vrijdag, met uitzondering van in Nederland algemeen
erkende feestdagen. Kantooruren zijn 09:00 tot 17:00 uur Nederlandse tijd, tenzij in de
Overeenkomst anders staat.

1.8 Schriftelijk: per brief, e-mail, digitaal ondertekend document of een ander tussen
partijen overeengekomen elektronisch kanaal waarvan de afzender en inhoud
voldoende kunnen worden vastgesteld.

Artikel 2. Toepasselijkheid en zakelijke afnemers

21 Deze Algemene Voorwaarden zijn van toepassing op alle aanbiedingen, offertes,
Overeenkomsten, verlengingen en vervolgopdrachten van CyberNativ.
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22

23

24

25

De Dienstverlening is uitsluitend bestemd voor zakelijke afnemers. Klant verklaart bij het
aangaan van de Overeenkomst te handelen in de uitoefening van een beroep of bedrijf

en niet als consument.

De toepasselijkheid van algemene of inkoopvoorwaarden van Klant wordt uitdrukkelijk
van de hand gewezen. Afwijkingen gelden alleen wanneer CyberNativ deze Schriftelijk
heeft aanvaard.

Wanneer CyberNativ een derde inschakelt of software van een derde beschikbaar stelt,
kunnen daarnaast de redelijke gebruiks-, licentie- of platformvoorwaarden van die
derde gelden. CyberNativ stelt die voorwaarden voor zover relevant beschikbaar of

verwijst ernaar.

Als een bepaling alleen betrekking heeft op een specifieke dienst, geldt zij uitsluitend

wanneer die dienst onderdeel is van de Overeenkomst.

Artikel 3. Aanbod, totstandkoming en rangorde

31

3.2

3.3

3.4

3.5

Een aanbod of offerte is vrijblijvend en geldig gedurende de daarin genoemde termijn.
Als geen termijn is genoemd, vervalt het aanbod dertig dagen na dagtekening.

De Overeenkomst komt tot stand zodra Klant het aanbod Schriftelijk aanvaardt,
CyberNativ de opdracht Schriftelijk bevestigt of CyberNativ met instemming van Klant
met de uitvoering begint, afhankelijk van wat het eerst plaatsvindt.

Kennelijke fouten, verschrijvingen, onjuiste berekeningen of vergissingen in een aanbod,

website of andere uiting binden CyberNativ niet.

Bij tegenstrijdigheid geldt, van hoog naar laag, de volgende rangorde: de specifiek
ondertekende afspraken in de offerte of opdrachtbevestiging; de
Verwerkersovereenkomst voor zover het persoonsgegevens betreft; de specifiek
overeengekomen dienstbeschrijving of SLA; deze Algemene Voorwaarden; en daarna
overige documentatie.

Mondelinge toezeggingen en algemene informatie in presentaties, brochures, scans,
rapporten of op de website maken alleen deel uit van de Overeenkomst wanneer zij

daarin uitdrukkelijk en concreet zijn opgenomen.

Artikel 4. Uitvoering en inspanningsverplichting

41

4.2

CyberNativ voert de Dienstverlening zorgvuldig en professioneel uit op basis van de
overeengekomen scope. Tenzij uitdrukkelijk Schriftelijk anders is afgesproken, zijn alle

verplichtingen van CyberNativ inspanningsverplichtingen.

Opgegeven planningen, opleverdata, reactie- en hersteltijden zijn streefwaarden, tenzij
zij in de Overeenkomst uitdrukkelijk als fatale termijn of gegarandeerd serviceniveau
zijn aangeduid.
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4.3

4.4

45

CyberNativ mag werkzaamheden in fasen uitvoeren, prioriteiten aanpassen op basis
van risico en urgentie en redelijke wijzigingen aanbrengen in de uitvoeringswijze, zolang

de kern van de overeengekomen Dienstverlening behouden blijft.

CyberNativ mag voor de uitvoering medewerkers, zelfstandigen, leveranciers,
subverwerkers en andere hulppersonen inzetten.

Advies of een voorgestelde maatregel kan gevolgen hebben voor processen,
prestaties, compatibiliteit en beschikbaarheid. CyberNativ bespreekt voorzienbare
wezenlijke gevolgen waar redelijkerwijs mogelijk; Klant blijft verantwoordelijk voor de

zakelijke beslissing om een advies wel of niet op te volgen.

Artikel 5. Scope van Managed Resilience

5.1

5.2

5.3

54

55

Managed Resilience kan, afhankelijk van de Overeenkomst, bestaan uit
endpointbescherming, geautomatiseerde monitoring en triage, kwetsbaarheden- en
patchbeheer, back-up en herstelondersteuning, rapportage, support, awareness en
aanvullende beheer- of advieswerkzaamheden.

Alleen systemen, accounts, gegevensbronnen, locaties, gebruikers en endpoints die
correct zijn aangemeld, ondersteund, gelicentieerd, bereikbaar en in de Overeenkomst

of beheeromgeving zijn opgenomen, vallen binnen de Dienstverlening.

Nieuwe, vervangen, opnieuw geinstalleerde, langdurig offline of buiten beheer
gebrachte onderdelen vallen pas binnen de scope nadat zij correct zijn aangemeld en
technisch zijn aangesloten. Klant meldt zulke wijzigingen tijdig.

CyberNativ mag een inventarisatie gebruiken voor facturatie en beheer. Klant
controleert die inventarisatie en meldt ontbrekende of onjuiste onderdelen zonder

onredelijke vertraging.

De Overeenkomst vermeldt welke onderdelen zijn inbegrepen, welke uitzonderingen
gelden, hoeveel eenheden worden afgenomen en welke aanvullende werkzaamheden
apart worden berekend.

Artikel 6. Monitoring, detectie, triage en respons

6.1

6.2

Met 24/7 monitoring wordt bedoeld dat daarvoor ingerichte software en
beveiligingsplatformen doorlopend gegevens kunnen verzamelen, analyseren en
geautomatiseerde detectie, triage of respons kunnen uitvoeren. Dit betekent niet dat

een medewerker van CyberNativ ieder moment actief meekijkt of direct beschikbaar is.

Menselijke beoordeling, interventie en escalatie vinden plaats op basis van ernst,
beschikbare informatie, overeengekomen contact- en supportvensters en de
toepasselijke SLA. Buiten kantooruren bestaat alleen menselijke bereikbaarheid
wanneer dat uitdrukkelijk is overeengekomen.
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6.3

6.4

6.5

6.6

Beveiligingstechnologie kan signalen missen, te laat herkennen of als verdacht
classificeren terwijl geen sprake is van een aanval. CyberNativ garandeert daarom

geen volledige detectie, foutloze classificatie of voorkoming van Incidenten.

Voor zover technisch ingericht en overeengekomen, mag CyberNativ redelijke
responsmaatregelen nemen, waaronder het isoleren van een endpoint, blokkeren of
beéindigen van een proces, in quarantaine plaatsen van een bestand, intrekken van
een sessie of adviseren een account te blokkeren. Zulke maatregelen kunnen de
bedrijfsvoering tijdelijk beinvioeden.

Wanneer uitstel naar redelijk oordeel tot aanzienlijk groter risico kan leiden, mag
CyberNativ een noodzakelijke tijdelijke beschermingsmaatregel nemen en Klant
daarna zo snel als redelijk mogelijk informeren. Klant kan vooraf Schriftelijk beperkingen
aan dit mandaat stellen; het daarmee samenhangende extra risico komt voor rekening
van Klant.

Klant wijst bevoegde contactpersonen aan die besluiten over Incidenten kunnen
nemen en zorgt dat hun contactgegevens actueel zijn. Als een contactpersoon niet
bereikbaar is, handelt CyberNativ binnen de overeengekomen bevoegdheden en op
basis van de beschikbare informatie.

Artikel 7. Kwetsbaarheden, updates en patchbeheer

7.

7.2

7.3

74

7.5

CyberNativ ondersteunt uitsluitend het kwetsbaarheden- en patchbeheer dat in de
Overeenkomst is opgenomen en technisch door de gebruikte systemen wordt
ondersteund.

De beschikbaarheid, kwaliteit en veiligheid van updates zijn mede afhankelijk van
fabrikanten en leveranciers. CyberNativ garandeert niet dat voor iedere kwetsbaarheid
tijdig een geschikte patch bestaat of dat een patch zonder neveneffecten kan worden

geinstalleerd.

Klant zorgt voor ondersteunde systemen, geldige licenties, voldoende opslagruimte,
bereikbaarheid en overeengekomen onderhoudsvensters. Systemen waarvan de
ondersteuning is beéindigd kunnen door CyberNativ worden uitgesloten of alleen op
basis van aanvullende afspraken worden beheerd.

CyberNativ mag een patch uitstellen of terugdraaien wanneer er concrete
aanwijzingen zijn voor instabiliteit, incompatibiliteit of bedrijfsrisico. Klant wordt hierover
geinformeerd wanneer dit voor het risicobeeld relevant is.

Klant aanvaardt dat updates, scans en herstarts tijdelijk prestatieverlies,
incompatibiliteit of onderbreking kunnen veroorzaken. Bedrijfskritische uitzonderingen

worden vooraf zo concreet mogelijk vastgelegd.
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Artikel 8. Back-up, bewaring en herstel

8.1 Back-up en herstel gelden alleen voor de systemen, gegevensbronnen,
bewaartermijnen en frequenties die in de Overeenkomst of beheerconfiguratie zijn
vastgelegd.

8.2 Klant identificeert welke gegevens en systemen bedrijfskritisch zijn en controleert of alle
relevante bronnen in de overeengekomen back-upscope zijn opgenomen. CyberNativ
is niet verantwoordelijk voor gegevens of omgevingen die niet zijn aangemeld of
technisch niet bereikbaar zijn.

8.3 Een succesvolle back-upmelding is geen onvoorwaardelijke garantie dat iedere versie
of ieder bestand in alle omstandigheden herstelbaar, volledig of bruikbaar is.
Herstelbaarheid wordt alleen door een uitgevoerde en geslaagde hersteltest voor die
specifieke situatie bevestigd.

8.4 Hersteltests, herstelvolgorde, maximale dataverliesperiode, maximale hersteltijd en
noodprocedures gelden uitsluitend voor zover zij uitdrukkelijk zijn overeengekomen.
Zonder zulke afspraken bepaalt CyberNativ de redelijke aanpak op basis van ernst,

technische mogelijkheden en beschikbare capaciteit.

8.6 Herstel kan afhankelijk zijn van leveranciers, internetverbindingen, encryptiesleutels,
accounts, beschikbare hardware en medewerking van Klant. CyberNativ geeft geen
garantie op een vaste hersteltijd of volledig herstel, tenzij een specifieke
resultaatsafspraak Schriftelijk is gemaakt.

8.6 Bij beéindiging gelden de overeengekomen bewaartermijnen en de afspraken in de
Verwerkersovereenkomst. Aanvullende export-, migratie- of herstelwerkzaamheden
mogen apart worden berekend.

Artikel 9. Support, onderhoud en beschikbaarheid

91 Support wordt geleverd via de overeengekomen kanalen en binnen de
overeengekomen tijden. Monitoring van beveiligingssignalen staat los van algemene
helpdesk- of gebruikerssupport.

9.2 CyberNativ classificeert meldingen naar redelijkheid op basis van impact, urgentie,
scope en beschikbare informatie. Een reactietijd is de tijd tot de eerste inhoudelijke

beoordeling en niet de tijd waarbinnen het probleem wordt opgelost.

9.3 CyberNativ mag gepland en spoedeisend onderhoud uitvoeren. Gepland onderhoud
wordt waar redelijk mogelijk vooraf aangekondigd en zo veel mogelijk buiten
gebruikelijke kantooruren uitgevoerd.

9.4 Beschikbaarheid is afhankelijk van onder meer internet, apparatuur, cloud- en
softwareleveranciers, stroomvoorziening, updates en systemen van Klant. Alleen een
uitdrukkelijk overeengekomen SLA bevat meetbare serviceniveaus; zonder SLA geldt
geen beschikbaarheidspercentage, servicecredit of boete.
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9.5

CyberNativ mag een verouderde of onveilige functionaliteit vervangen, beperken of
beéindigen wanneer dit redelijkerwijs nodig is voor veiligheid, continuiteit, wetgeving of
leveranciersafhankelijkheden. CyberNativ beperkt de gevolgen voor Klant waar redelijk

mogelijk.

Artikel 10. Verplichtingen van Klant

10.1

10.2

10.3

10.4

10.5

10.6

Klant verstrekt tijdig juiste en volledige informatie, medewerking, toegangsrechten,
contactgegevens, licenties en technische voorzieningen die voor de Dienstverlening
nodig zijn.

Klant blijft verantwoordelijk voor de eigen bedrijfsvoering, interne besluitvorming,
governance, gegevensclassificatie, continuiteitsplanning, medewerkers, autorisaties en

het gebruik van systemen en accounts.

Klant treft de maatregelen die redelijkerwijs aan zijn zijde horen, waaronder het
beschermen van beheeraccounts, toepassen van multifactorauthenticatie waar
mogelijk, tijdig intrekken van toegang, veilig bewaren van herstelgegevens en opvolgen
van kritieke waarschuwingen.

Klant brengt zonder onredelijke vertraging wijzigingen, storingen, vermoedelijke
Incidenten, verlies van apparatuur, ongeautoriseerde toegang en andere relevante

omstandigheden onder de aandacht van CyberNativ.

Klant maakt geen wijzigingen die de werking van de Dienstverlening kunnen
belemmeren zonder CyberNativ daarover tijdig te informeren. Gevolgen van niet-
gemelde wijzigingen, onjuiste informatie of het niet opvolgen van een duidelijk

risicoadvies komen voor rekening van Klant.

Klant gebruikt de Dienstverlening en geleverde software rechtmatig, houdt
inloggegevens geheim en laat alleen bevoegde personen handelen. Klant is
verantwoordelijk voor gebruik onder zijn accounts en voor instructies van zijn
medewerkers en hulppersonen.

Artikel 11. Instructies, wijzigingen en meerwerk

11

1.2

1.3

1n.4

CyberNativ mag uitgaan van instructies van de door Klant aangewezen
contactpersonen. Klant staat ervoor in dat deze personen bevoegd zijn.

CyberNativ hoeft geen instructie uit te voeren die onrechtmatig, onveilig, technisch
onverantwoord, buiten scope of strijdig met de Overeenkomst is. CyberNativ informeert

Klant waar redelijk mogelijk over de reden.

Wijzigingen in scope, aantallen, gebruik, planning, techniek, wetgeving of wensen van
Klant kunnen leiden tot aanpassing van doorlooptijd en vergoeding. CyberNativ meldt
dit waar redelijkerwijs vooraf mogelijk.

Werkzaamheden buiten de overeengekomen scope gelden als meerwerk en worden

tegen het overeengekomen of gebruikelijke tarief berekend. Spoedeisend werk dat
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1.5

nodig is om een actief risico te beperken mag worden uitgevoerd wanneer
voorafgaande afstemming redelijkerwijs niet kan worden afgewacht en binnen het

verleende mandaat valt.

Vertraging die ontstaat doordat Klant niet tijdig meewerkt, schort de verplichtingen en
planningen van CyberNativ op. De daaruit voortvloeiende extra kosten mogen worden
doorberekend.

Artikel 12. Derden, licenties en leveranciers

121

12.2

12.3

124

12.5

De Dienstverlening kan afhankelijk zijn van software, cloudinfrastructuur, telecom,
hardware en diensten van derden. Functionaliteit, voorwaarden, ondersteuning en

beschikbaarheid daarvan kunnen wijzigen.

Voor door CyberNativ geselecteerde leveranciers verzorgt CyberNativ de gebruikelijke
contractuele en operationele afstemmming binnen de overeengekomen scope. Dit
neemt niet weg dat een leverancier zelfstandig storingen, wijzigingen of
beveiligingsproblemen kan veroorzaken.

Wanneer Klant een leverancier, product of configuratie voorschrijft, draagt Klant het
risico van de geschiktheid en gevolgen daarvan, tenzij CyberNativ het risico kende en
Klant daar redelijkerwijs voor had moeten waarschuwen.

Klant houdt zich aan toepasselijke licentievoorwaarden en gebruiksbeperkingen.
Kosten door overschrijding van gebruik, aantallen, opslag, dataverkeer of andere
licentiemaatstaven mogen aan Klant worden doorberekend.

CyberNativ mag een leverancier of technisch onderdeel vervangen door een
functioneel vergelijkbaar alternatief wanneer dit redelijkerwijs nodig is. Bij een

wezenlijke nadelige wijziging informeert CyberNativ Klant vooraf waar dat mogelijk is.

Artikel 13. Prijzen, facturatie en betaling

13.1

13.2

13.3

13.4

13.5

Alle prijzen zijn exclusief btw en andere van overheidswege opgelegde heffingen. De
offerte of opdrachtbevestiging bepaalt de prijs, facturatieperiode, aantallen,

minimumafname en eventuele eenmalige kosten.

Terugkerende vergoedingen worden vooraf gefactureerd en eenmalige of aanvullende

werkzaamheden bij aanvang of na uitvoering, tenzij anders overeengekomen.

Klant betaalt facturen binnen dertig dagen na factuurdatum zonder opschorting,

korting of verrekening, behalve voor zover dwingend recht dit niet toestaat.

Bij niet-tijdige betaling is Klant zonder nadere ingebrekestelling de wettelijke
handelsrente en redelijke buitengerechtelijke incassokosten verschuldigd. CyberNativ
mag na een redelijke waarschuwing de Dienstverlening opschorten.

Een gemotiveerd bezwaar tegen een factuur wordt binnen de betaaltermijn Schriftelijk

gemeld. Het bezwaar schort betaling van het niet-betwiste deel niet op.
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13.6 Tijdens een overeengekomen vaste beginperiode blijven terugkerende tarieven gelijk,
behalve bij wijziging van scope, aantallen, belastingen, valutakosten of aantoonbare
kosten van voorgeschreven of noodzakelijke derde diensten. Daarna mag CyberNativ

tarieven jaarlijks aanpassen en kondigt zij dit ten minste dertig dagen vooraf aan.

Artikel 14. Looptijd, verlenging en opzegging

14.1 De Overeenkomst begint op de overeengekomen datum. Voor doorlopende
Dienstverlening geldt een eerste looptijd van twaalf maanden, tenzij in de
Overeenkomst een andere termijn staat.

14.2 Na de eerste looptijd wordt de Overeenkomst voor onbepaalde tijd voortgezet en kan
iedere partij haar Schriftelijk opzeggen met een opzegtermijn van een maand, tenzij in

de Overeenkomst een andere verlengingsregeling is opgenomen.

14.3 Tussentijdse opzegging door Klant tijdens een vaste looptijd laat de vergoedingen over
het resterende deel van die looptijd verschuldigd, behalve wanneer Klant opzegt op
grond van een uitdrukkelijk in de Overeenkomst opgenomen recht.

14.4 ledere partij mag de Overeenkomst geheel of gedeeltelijk ontbinden wanneer de
andere partij wezenlijk tekortschiet en die tekortkoming niet herstelt binnen een
redelijke, Schriftelijk gestelde termijn. Een hersteltermijn is niet nodig als nakoming

blijvend onmogelijk is.

14.5 CyberNativ mag de Overeenkomst met onmiddellijke ingang beéindigen bij
faillissement, beéindiging van de onderneming, misbruik van de Dienstverlening, een
ernstig veiligheidsrisico, onrechtmatig handelen of herhaalde niet-betaling door Klant.

14.6 Bedragen die voor de datum van beéindiging verschuldigd zijn, blijven opeisbaar.
Vooruitbetaalde bedragen worden niet terugbetaald voor zover zij betrekking hebben

op een vaste looptijd of reeds gereserveerde licenties en capaciteit.

Artikel 15. Opschorting en noodmaatregelen

15.1 CyberNativ mag de Dienstverlening geheel of gedeeltelijk opschorten wanneer Klant
niet betaalt, niet meewerkt, de Overeenkomst schendt of een reéel risico vormt voor
Klant, CyberNativ, andere klanten of derden.

15.2 CyberNativ waarschuwt Klant vooraf en biedt waar passend een redelijke
herstelmogelijkheid, tenzij de urgentie, veiligheid, wetgeving of een bevel van een

bevoegde autoriteit onmiddellijke actie vereist.

15.3 Opschorting ontslaat Klant niet van betalingsverplichtingen. CyberNativ beperkt de
duur en omvang van de opschorting voor zover dat redelijkerwijs mogelijk is.

15.4 Wanneer veilig herstel aanvullende werkzaamheden vereist, mag CyberNativ die na
afstemming als meerwerk uitvoeren. Als directe afstemming niet mogelijk is, mag
CyberNativ binnen het overeengekomen mandaat de minimaal noodzakelijke

maatregel nemen.
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Artikel 16. Einde van de Dienstverlening en exit

16.1 Na het einde van de Overeenkomst stopt het gebruiksrecht op software,
beheeromgevingen en Diensten van CyberNativ en haar leveranciers, tenzij een

afzonderlijk recht van Klant blijft bestaan.

16.2 CyberNativ verleent op verzoek redelijke medewerking aan een ordelijke overdracht.
Standaard beschikbare exports worden verstrekt voor zover dit technisch mogelijk,
wettelijk vereist en binnen de overeengekomen scope passend is.

16.3 Migratie, conversie, projectbegeleiding, spoedwerk, werkzaomheden van derden en
ondersteuning buiten de standaard exit worden als meerwerk berekend. CyberNativ
mag vooraf betaling of zekerheid verlangen.

16.4 Klant vraagt een gewenste export tijdig aan en controleert deze. Na het verstrijken van
de overeengekomen bewaartermijn mag CyberNativ gegevens verwijderen,

behoudens wettelijke bewaarplichten en de Verwerkersovereenkomst.

16.5 CyberNativ hoeft geen eigen beveiligingsregels, detectielogica, interne notities,
licenties van derden, vertrouwelijke leveranciersinformatie of gegevens van andere
klanten over te dragen.

Artikel 17. Intellectuele eigendom en gebruiksrechten

17.1 Alle intellectuele eigendomsrechten op methoden, software, configuraties, templates,
documentatie, scripts, analyses, modellen en andere materialen van CyberNativ of
haar leveranciers blijven bij de rechthebbende.

17.2 Na volledige betaling krijgt Klant een niet-exclusief en niet-overdraagbaar recht om
specifiek voor Klant opgeleverde rapporten en documentatie intern voor de eigen

bedrijfsvoering te gebruiken.

17.3 Klant behoudt de rechten op eigen gegevens en materialen. Klant verleent CyberNativ
gedurende de Overeenkomst de rechten die redelijkerwijs nodig zijn om deze te
verwerken en de Dienstverlening uit te voeren.

17.4 Klant garandeert dat door hem verstrekte materialen en instructies geen rechten van

derden schenden en rechtmatig mogen worden gebruikt.

17.5 Klant mag software, beveiligingsregels, rapportages of materialen van CyberNativ niet
verkopen, openbaar maken, kopieren, reverse-engineeren, decompileren of gebruiken
om een concurrerende dienst te ontwikkelen, behalve voor zover dwingend recht dit
uitdrukkelijk toestaat.

17.6 CyberNativ gebruikt de naam of het logo van Klant alleen als openbare referentie na

voorafgaande Schriftelijke toestemming.
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Artikel 18. Geheimhouding

18.1

18.2

18.3

18.4

Partijen behandelen informatie als vertrouwelijk wanneer deze als zodanig is
aangeduid of wanneer zij redelijkerwijs behoren te begrijpen dat openbaarmaking
nadelig kan zijn. Klantgegevens, beveiligingsinformatie, inloggegevens,
Incidentinformatie, tarieven en bedrijfsgeheimen zijn in ieder geval vertrouwelijk.

Vertrouwelijke informatie wordt alleen gebruikt voor de uitvoering van de
Overeenkomst en uitsluitend gedeeld met personen die deze informatie daarvoor
nodig hebben en aan passende geheimhouding zijn gebonden.

De geheimhoudingsplicht geldt niet voor informatie die rechtmatig openbaar is, al
rechtmatig bekend was, onafhankelijk is ontwikkeld of op grond van wet of een bindend
bevel moet worden verstrekt. De ontvangende partij informeert de andere partij vooraf
wanneer dat wettelijk is toegestaan.

De geheimhoudingsplicht blijft na het einde van de Overeenkomst bestaan zolang de
informatie redelijkerwijs vertrouwelijk is. Voor overige vertrouwelijke informatie geldt

een periode van drie jaar na het einde van de Overeenkomst.

Artikel 19. Persoonsgegevens en Verwerkersovereenkomst

19.1

19.2

19.3

19.4

19.5

Voor persoonsgegevens die CyberNativ voor haar eigen administratie, facturatie,
relatiebeheer, beveiliging en wettelijke verplichtingen verwerkt, is CyberNativ
zelfstandig verwerkingsverantwoordelijke. Daarop is het privacybeleid van CyberNativ
van toepassing.

Voor zover CyberNativ persoonsgegevens namens Klant verwerkt, is Klant
verwerkingsverantwoordelijke of verantwoordelijke verwerker en CyberNativ verwerker
of subverwerker. Partijen sluiten daarvoor een Verwerkersovereenkomst die voldoet
aan artikel 28 AVG.

Klant bepaalt welke persoonsgegevens binnen zijn systemen en de Dienstverlening
worden verwerkt, zorgt voor een geldige grondslag en verstrekt rechtmatige, duidelijke
instructies.

CyberNativ verwerkt operationele beveiligingsgegevens, loggegevens en telemetrie
voor de uitvoering en beveiliging van de Dienstverlening. Deze gegevens kunnen
persoonsgegevens bevatten en vallen waar toepasselijk onder de

Verwerkersovereenkomst.

Bij strijdigheid gaat de Verwerkersovereenkomst voor op deze Algemene Voorwaarden
voor zover het onderwerp rechtstreeks de verwerking van persoonsgegevens betreft.

Artikel 20. Beveiliging en Incidentcommunicatie

20.1

CyberNativ treft voor de eigen Dienstverlening passende technische en
organisatorische maatregelen, rekening houdend met het risico, de stand van de
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techniek, uitvoeringskosten en de aard van de verwerking. Maatregelen kunnen
veranderen zolang het beschermingsniveau in redelijkheid passend blijft.

20.2  CyberNativ informeert Klant over een relevant Incident binnen haar
verantwoordelijkheid volgens de Overeenkomst en, wanneer persoonsgegevens zijn
betrokken, volgens de Verwerkersovereenkomst.

20.3  Klant blijft verantwoordelijk voor wettelijke meldingen aan toezichthouders,
betrokkenen, verzekeraars, ketenpartners of andere derden. CyberNativ verleent
redelijke ondersteuning binnen haar rol en beschikbare informatie; aanvullende

werkzaamheden mogen als meerwerk worden berekend voor zover de wet dit toestaat.

20.4  Partijen delen bij een Incident tijdig de informatie die redelijkerwijs nodig is, bewaren
relevante gegevens en voorkomen ongecodrdineerde externe communicatie die

onderzoek of herstel kan schaden, tenzij een wettelijke verplichting anders vereist.

Artikel 21. Advies, scans, rapporten en naleving

211 Een Resilience Check, scan, rapport, training, advies of volwassenheidsbeeld is
gebaseerd op de op dat moment beschikbare informatie, gekozen scope en redelijke
professionele beoordeling. Het is een momentopname en geen volledige technische,

juridische of accountantscontrole.

212 CyberNativ kan Klant ondersteunen bij het treffen van maatregelen, maar bepaalt niet
of Klant aan alle toepasselijke wetgeving, de Cyberbeveiligingswet, de AVG,
sectorspecifieke regels, contracten, normen of eisen van een verzekeraar voldoet.

213 De Dienstverlening, rapportage of deelname aan een training levert geen certificering,
keurmerk, verklaring van naleving of garantie op dat een toezichthouder, auditor,

verzekeraar of wederpartij de maatregelen voldoende zal vinden.

214 Klant blijft verantwoordelijk voor de juridische en bestuurlijke beoordeling, acceptatie
van restrisico’s, interne besluitvorming en het inschakelen van gespecialiseerde
juridische, fiscale of andere adviseurs wanneer dat nodig is.

Artikel 22. Geen absolute veiligheid of resultaatgarantie

221 Partijen erkennen dat digitale beveiliging risico's verkleint maar niet volledig kan
uitsluiten. Dreigingen, kwetsbaarheden, menselijk handelen en technieken van

aanvallers veranderen voortdurend.

222  CyberNativ garandeert niet dat systemen niet kunnen worden gehackt, dat ieder
Incident wordt voorkomen of ontdekt, dat gegevens nooit verloren gaan, dat Diensten
ononderbroken beschikbaar zijn of dat herstel altijd volledig en binnen een bepaalde
tijd mogelijk is.

22.3  Testresultaten, demonstraties, voorbeelden, referenties, prognoses en algemene
uitingen zijn indicatief en vormen geen garantie voor toekomstige werking of resultaten
bij Klant.
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224

Een uitdrukkelijk overeengekomen resultaatsverplichting geldt alleen voor het
nauwkeurig omschreven resultaat en de daarbij vermelde voorwaarden,

afhankelijkheden en uitzonderingen.

Artikel 23. Aansprakelijkheid

231

23.2

233

234

235

23.6

23.7

23.8

CyberNativ is alleen aansprakelijk voor schade die rechtstreeks het gevolg is van een
aan CyberNativ toerekenbare wezenlijke tekortkoming in de Overeenkomst. Klant stelt
CyberNativ eerst Schriftelijk in gebreke en geeft een redelijke termijn om alsnog na te
komen, tenzij nakoming blijvend onmogelijk is.

Aansprakelijkheid bestaat uitsluitend voor directe schade. Onder directe schade vallen
alleen redelijke en aantoonbare kosten om de oorzaak en omvang van de schade vast
te stellen, de overeengekomen prestatie alsnog te laten beantwoorden en directe

schade te voorkomen of te beperken, voor zover deze kosten verband houden met een

tekortkoming waarvoor CyberNativ aansprakelijk is.

De totale aansprakelijkheid van CyberNativ is per gebeurtenis en per contractjaar
beperkt tot het bedrag dat in het betreffende geval onder de relevante
aansprakelijkheidsverzekering van CyberNativ wordt uitgekeerd, vermeerderd met het
toepasselijke eigen risico.

Als en voor zover onder een relevante verzekering geen uitkering plaatsvindt, is de
totale aansprakelijkheid beperkt tot de vergoedingen exclusief btw die Klant voor het
rechtstreeks getroffen onderdeel van de Dienstverlening in de twaalf maanden
voorafgaand aan de schadeveroorzakende gebeurtenis aan CyberNativ verschuldigd
is geworden. Heeft de Overeenkomst op dat moment korter geduurd, dan geldt het
bedrag dat gedurende die kortere periode verschuldigd is geworden. Bij een eenmalige
opdracht geldt de vergoeding voor die opdracht.

Samenhangende gebeurtenissen, tekortkomingen of aanspraken gelden als een
gebeurtenis. Alle aanspraken tezamen zijn nooit hoger dan de toepasselijke limiet voor
het contractjaar waarin de eerste gebeurtenis plaatsvond.

CyberNativ is niet aansprakelijk voor indirecte schade, gevolgschade, gederfde winst of
omzet, gemiste besparingen, reputatieschade, verlies van klanten, bedrijfsstagnatie,
interne personeelskosten, verlies of beschadiging van gegevens anders dan redelijke
herstelkosten uit een beschikbare back-up, de economische waarde van gegevens,

boetes, sancties of aanspraken van derden.

CyberNativ is niet aansprakelijk voor schade die mede ontstaat door onjuiste of
onvolledige informatie, handelen of nalaten van Klant, niet-opgevolgde
waarschuwingen, niet-gemelde wijzigingen, uitgesloten of niet-aangemelde
onderdelen, onbevoegd gebruik, verouderde systemen of oorzaken buiten de redelijke
invioedssfeer van CyberNativ.

Klant neemt redelijke maatregelen om schade te voorkomen en te beperken en geeft
CyberNativ de gelegenheid de oorzaak te onderzoeken en waar mogelijk te herstellen.
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23.9

23.10

231

Kosten die zonder voorafgaande instemming van CyberNativ worden gemaakt, komen
alleen voor vergoeding in aanmerking als zij aantoonbaar noodzakelijk en redelijk

wdren.

Een aanspraak op schadevergoeding vervalt wanneer Klant deze niet zonder
onredelijke vertraging na ontdekking gemotiveerd Schriftelijk meldt en in ieder geval
wanneer geen rechtsvordering is ingesteld binnen twaalf maanden nadat Klant met de
schade en de mogelijk aansprakelijke partij bekend werd.

De beperkingen in dit artikel gelden niet voor zover de schade het gevolg is van opzet
of bewuste roekeloosheid van de bedrijfsleiding van CyberNativ, of voor zover
beperking op grond van dwingend recht niet is toegestaan.

Werknemers, bestuurders, leveranciers en andere hulppersonen van CyberNativ
kunnen zich als onherroepelijk derdenbeding op dit artikel beroepen alsof zij zelf partij
bij de Overeenkomst zijn.

Artikel 24. Vrijwaring en aanspraken van derden

241

242

24.3

Klant vrijwaart CyberNativ en haar hulppersonen tegen aanspraken van derden die
voortvloeien uit door Klant verstrekte gegevens, materialen of instructies, onrechtmatig
of onbevoegd gebruik, schending van rechten van derden of handelen buiten de
overeengekomen scope, tenzij de aanspraak rechtstreeks is veroorzaakt door een

tekortkoming waarvoor CyberNativ aansprakelijk is.

De vrijwaring omvat redelijke kosten van verweer en afhandeling. CyberNativ
informeert Klant tijdig over de aanspraak en laat Klant, voor zover redelijk en juridisch
mogelijk, betrokken zijn bij het verweer.

CyberNativ treft zonder redelijke afsternming geen schikking die voor Klant een
erkenning van aansprakelijkheid of een niet-geldelijke verplichting inhoudt, tenzij
onmiddellijke actie noodzakelijk is om grotere schade te voorkomen.

Artikel 25. Overmacht

251

252

25.3

Een partij hoeft een verplichting niet na te komen zolang nakoming wordt verhinderd
door een omstandigheid buiten haar redelijke invioedssfeer die zij niet redelijkerwijs kon
voorkomen of overwinnen.

Overmacht kan onder meer bestaan uit grootschalige storingen van energie, internet,
telecom of cloudinfrastructuur, oorlog, terrorisme, overheidsmaatregelen, epidemie,
natuurramp, staking, brand, ernstige verstoring bij een essentiéle leverancier of een
cyberaanval die ondanks passende maatregelen niet redelijkerwijs kon worden
voorkomen of tijdig beperkt.

De getroffen partij informeert de andere partij zo snel als redelijk mogelijk, beperkt de
gevolgen en hervat de nakoming zodra dat redelijkerwijs kan.
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254

Duurt de overmacht langer dan zestig dagen, dan mag iedere partij het nog niet
uitvoerbare deel van de Overeenkomst Schriftelijk beéindigen zonder
schadevergoeding. Reeds geleverde prestaties, gebruikte licenties en gereserveerde

capaciteit worden afgerekend.

Artikel 26. Wijziging van de Dienstverlening en voorwaarden

26.1

26.2

26.3

26.4

CyberNativ mag de Dienstverlening en deze Algemene Voorwaarden wijzigen wanneer
dat redelijkerwijs nodig is door wetgeving, beveiliging, techniek, leveranciers,
bedrijfsvoering of verdere ontwikkeling.

Wijzigingen van ondergeschikte aard en wijzigingen die noodzakelijk zijn voor veiligheid
of naleving mogen direct ingaan. CyberNativ informeert Klant daarover wanneer de

wijziging voor Klant relevant is.

Een andere wezenlijke wijziging die de positie van Klant nadelig beinvioedt, wordt ten
minste dertig dagen voor inwerkingtreding aangekondigd. Klant mag het getroffen
deel voor de ingangsdatum opzeggen als de wijziging niet redelijkerwijs nodig is door
dwingend recht of een acuut veiligheidsrisico.

Voor een bestaande Overeenkomst geldt steeds de versie die bij het sluiten of de
laatste uitdrukkelijk aanvaarde wijziging is verstrekt. Alleen publicatie van een nieuwe

versie op de website wijzigt een bestaande Overeenkomst niet.

Artikel 27. Overdracht, communicatie en slotbepalingen

271

27.2

273

274

275

Klant mag rechten en verplichtingen uit de Overeenkomst niet zonder voorafgaande
Schriftelijke toestemming van CyberNativ overdragen. CyberNativ mag de
Overeenkomst overdragen in het kader van een juridische fusie, herstructurering,
verkoop van de onderneming of overdracht aan een groepsmaatschappij, met behoud
van de rechten van Klant.

Partijen houden hun contact- en facturatiegegevens actueel. Een kennisgeving aan het
laatst opgegeven adres of e-mailadres geldt als ontvangen volgens de gebruikelijke

afleverinformatie, behoudens tegenbewijs.

Het niet direct uitoefenen van een recht betekent niet dat daarvan afstand wordt
gedaan.

Als een bepaling nietig, vernietigbaar of onafdwingbaar is, blijven de overige
bepalingen gelden. Partijen vervangen de betreffende bepaling door een geldige
bepaling die doel en strekking zo dicht mogelijk benadert.

Bepalingen die naar hun aard na het einde van de Overeenkomst behoren voort te
duren, waaronder geheimhouding, intellectuele eigendom, betaling, aansprakelijkheid,

vrijwaring en geschillen, blijven van kracht.
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Artikel 28. Toepasselijk recht en geschillen

281 Op de Overeenkomst en alle daarmee samenhangende rechtsverhoudingen is

uitsluitend Nederlands recht van toepassing. Het Weens Koopverdrag is uitgesloten.

28.2  Partijen proberen een geschil eerst op directieniveau in goed overleg op te lossen. Dit
verhindert niet dat een partij tijdig een voorlopige voorziening vraagt of een wettelijke

verval- of verjaringstermijn stuit.

28.3  Geschillen worden voorgelegd aan de bevoegde rechter van het arrondissement
waarin CyberNativ statutair is gevestigd, tenzij dwingend recht een andere rechter
aanwijst. CyberNativ mag een geschil ook voorleggen aan de volgens de wet
bevoegde rechter van de vestigingsplaats van Klant.

Einde algemene voorwaarden - CyberNativ B.V. - versie 2.1
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